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Ensaio

Profilaxia para a Internet aberta e a Dark Web

Prophylaxis for open Internet and Dark Web

Rodrigo Filev Maia,* Adriana Shimabukuro?®

Resumo

AInternet aberta, amplamente conhecida e utilizada, é considerada
um terreno onde ha livre circulacao de ideias, sem direcionamento
de contelidos, tendo como antagonista a Dark Web, ambiente
criptografado e hostil, origem de crime e de contetidos maliciosos
de toda ordem, com destaque para contelidos perigosos a saude
fisica e mental. Neste ensaio, € discutido o que é a Dark Web,
bem como quais sao de fato seus contelddos e suas tecnologias
basicas. Da mesma forma, é abordado o que é a Internet aberta,
explicitando-se que essa esta muito longe de ser o territério
da liberdade e livre expressao, pois pode sim controlar o que é
oferecido para o Internauta. Tal controle pode ser feito em parte
por causa da tecnologia fundamental da rede, assim como, pelo
comportamento das pessoas e pela organizacao do conteudo, que
segue uma estrutura matematica, chamada de redes complexas.
Essas estruturas podem ser utilizadas para se criar bolhas de
opinides ou situacdes que podem ser utilizadas para infindaveis
propédsitos. Por fim, pontua-se que a educacao e o conhecimento
dos fatos sobre ambas as redes sao elementos profilaticos para
utiliza-las de forma mais segura e saudavel.
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Abstract

The open Internet is broadly known and accessed by the general
population. It is considered an open and free world that promotes
the circulation of free ideas, where any content could be spread
and accessed without any sort of manipulation. The Dark Web is
considered to be the opposite. It is a network in which cryptography
creates a hostile world, full of criminal activities and all sorts of
malicious contents, including several dangerous for mental and
physical health and wellbeing. This work seeks to present what
the Dark Web is, what are its contents and basic technologies
to access it. The open Internet is also discussed by the same
approach in order to emphasize that it is not an open and free world
of ideas and speeches since content can be segmented according
to the sort of criteria. Such control is performed from the basic
internet technology up to the way that people behavior and content
organization is done because, both follow a mathematical model
called complex network. Such structure may be used to organize
content and opinion bubbles. The education and knowledge about
both networks are a prophylactic method to protect ourselves and
make us use the Internet in a safe and healthy way.

Keywords: Internet; communication network; system analysis; Dark
Web.
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Introducao

nternet é controle! Uma afirmacao verdadeira

e proferida por um dos criadores da Internet,

Robert Kan, em uma conversa muito animada
sobre a Internet e o seu futuro. Embora a Inter-
net pareca um territorio livre, onde muitos podem
divulgar o que bem entender e qualquer conteu-
do pode ser visto por outros tantos, ha muitos
que tém sua liberdade cerceada por governos ou
grupos que detém poder politico ou econdémico.
Isso pode ser feito porque a Internet é realmente
controle. Controle porque para um conteudo ser
acessado, tem que ser enderecado de alguma
forma e esse endereco deve garantir acesso a to-
dos. A consequéncia da tecnologia fundamental
da Internet é que qualquer comunicacao passa
por um mecanismo de controle Unico, o que tor-
na possivel monitorar qualquer fluxo de dados na
Internet, ou seja, qualquer comunica¢cao, mesmo
que isso seja uma tarefa ardua.*

Contudo, é possivel se comunicar de forma
sigilosa através de técnicas que utilizam esse
mesmo mecanismo de controle para trocar da-
dos. Um conjunto dessas técnicas forma o que é
conhecido como Dark Web, que na verdade sao
grupos de pessoas que possuem um programa
de computador especial € um segredo (como
uma senha) que lhes garante a comunicagao ape-
nas entre aqueles que compartilham o mesmo
programa e 0 mesmo segredo.?

E praticamente impossivel dizer quantas re-
des compdem a Dark Web, por isso evitamos afir-
mar que ela possui “camadas” e sim diversas tec-
nologias diferentes que sao utilizadas para diversos
tipos de atividades, sejam estas licitas ou ilicitas.
Podemos citar algumas redes utilizadas atualmen-
te como a TOR, Freenet, I2P, ZeroNet, Hyperboria,
Galet, Onion, StealthNet, Globaleaks, Perfect Dark,
Alienet, Twister, Morphis, Infinit, Maelstrom, Resilio,
Ricochet, Retroshare, dentre inimeras outras.

Beckstrom e Lund® detalham um pouco so-
bre trés destas redes anbnimas: a rede TOR, a
rede FREENET e a rede 12P. A TOR ou “The Onion
Router” é a mais usada, por isso, equivocada-
mente, considerada como “a” Dark Web. A rede
Freenet, igualmente anénima, tem peculiaridades,
como o armazenamento ponto a ponto que pode
manter os dados indefinidamente e independen-
temente do dono do conteudo, ao contrario da
TOR que fica a cargo da manutencgao (ou destrui-
cao) dos dados pelo dono do conteudo. Ainda po-
demos mencionar a I12P que traz caracteristicas
das duas redes anteriores, anonimidade e dados
descentralizados, mas combina a velocidade de
uma rede menor e mais eficiente. Em diversos lo-
cais, pode-se ler que a Dark Web permite a qual-
quer um se comunicar de forma livre e andénima,
irrastreavel. Isso ndo é verdade. Para permitirem
que vocé encontre um conteldo, essas tecnolo-
gias tém como efeito colateral a possibilidade de
rastreamento, novamente nao trivial, por aqueles
que pertencem a essa rede, ou a esse nivel.

No livro Inside the Dark Web, Ozkaya e Islam*
listam as técnicas mais utilizadas para tentar
identificar usuarios criminosos da Dark Web.
Entre elas, explicam o uso do Netflow, Weblog,
Apache Hadoop, MapReduce e até o uso da
Inteligéncia Artificial, através do Processamento
Natural de Linguagem (NLP), que auxilia na analise
do conteldo dos sites. Na Dark Web, existem
muitos tipos de conteldos e, notadamente, ha
muito material tétrico. Conteddos de pornografia
infantil sao trocados por pessoas que se utilizam
da maior dificuldade de rastreamento para nao
serem identificadas. Ha diversos sites de compra
e venda de cartoes de crédito roubados, drogas,
cenas morbidas de diversas ordens com a
participacao de animais e pessoas em situacoes
degradantes. As autoridades sabem e trabalham
para mitigar e prender individuos que produzem,
compartilham e acessam tais materiais. Ha
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fartos materiais sobre individuos presos que
operam na Dark Web em publicacdoes como The
Guardian e BBC. A Policia Federal Brasileira,
entre os anos de 2014 e 2016, desenvolveu
uma tecnologia nacional e inédita, lancando a
chamada Operacao Darknet® que prendeu mais
de 100 pedofilos e resgatou seis criangas em
cativeiro de abuso sexual. Esses criminosos
e vitimas estavam protegidos por um suposto
anonimato, vendido pelas técnicas da Dark Web.
A cada inovagao ou nova camada de seguranca
desenvolvida para anonimizar predadores, novas
pesquisas e técnicas sao criadas pelas policias
mundiais para manter um minimo de seguranca
aos usuarios do que deveria ser uma “Internet
Sem Fronteiras”.

O terrorismo também se desenvolve na
Dark Web, grupos convocam pessoas para sua cau-
sa, arrecadam recursos via dark coins, ensinam
a construir artefatos, como armas e bombas. Ha
estudos académicos que apresentam e discutem
essas questdes, mas Becsktrom e Lund® mostram
que esses mesmos terroristas utilizaram tanto a
Dark Web quanto a Internet mapeada (essa que to-
dos usamos) para recrutar membros em varios mo-
mentos da histéria. O Estado Islamico (ISIL/ISIS) é
um dos mais famosos exemplos. Contetidos falsos
também podem ser criados e propagados tanto na
Dark Web quanto na Internet que conhecemos, e
pode ser dificil discernir o que é fato e o que é falso.
Esse tipo de conteldo pode criar uma emergéncia
de saude publica, além daquelas ja vividas?

Desenvolvimento

O Lado positivo da Dark Web

Nem tudo é como parece. Nem sempre o
anonimato significa criminalidade. Nem tudo na
na Dark Web € ilegal e pernicioso; se a pornogra-
fia € proeminente nas redes, nao significa que

toda pornografia € ilicita. As fraudes se instalam
preferencialmente na Internet aberta, pois preci-
sam de vitimas que sao minoria neste ambien-
te criptografado. Extremismos e extremistas se
encontram na Dark Web, na Internet aberta e na
vida dos mundos fisico e virtual.

A Dark Web ajuda as pessoas a manter a
privacidade e expressar livremente seus pontos
de vista. A privacidade é essencial para muitas
pessoas inocentes aterrorizadas por perseguido-
res e outros criminosos. A crescente tendéncia
dos empregadores em potencial de rastrear pos-
tagens nas midias sociais também pode dificultar
0 envolvimento publico em discussoes honestas.
Por fim, a popularidade da Dark Web com 0s cri-
minosos torna a maneira perfeita de os policiais
disfarcados se comunicarem e entenderem a
mente do criminoso, seu modo de pensar e agir.

A figura 1 ilustra os tipos de conteudos que
podem ser encontrados na Dark Web. Para ques-
toes de saude publica, dois conteldos sao des-
tacados: drogas (12,3%) e farmacos (3,2%). Em
ambos 0s casos, as pessoas podem comprar
materiais e mesmo encontrar férmulas de pre-
paro de substancias que podem causar severos
prejuizos a saldde. Mas nao é s6 na Dark Web que
tais materiais podem ser encontrados, pois ha na
Internet aberta formas de uso de materiais ainda
nao clinicamente testados e que podem causar
severos problemas de saude.®

Como na Dark Web realmente ha total privaci-
dade para troca de contetido e informacoes, grupos
como o Wikileaks e o Anonymous se utilizam desta
tecnologja para publicar e proteger documentos sigi-
losos. Revolucionarios que participaram da Primave-
ra Arabe também a usaram para facilitar a articula-
¢ao dos rebeldes e despistar a inteligéncia policial. E
nesse ambiente digjtal também que muitos jornalis-
tas, militares e politicos se comunicam e acobertam
suas agoes, tornando-o um local seguro para troca
de informacodes valiosas e, as vezes, controversas.
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Figura 1 - Conteudos presentes na Dark Web.
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Pharmaceuticals 3,2%

/Other lllicit Activity 1,5%
Hacking & Exploits 1,3%
Exploitation 1.0%

Downloadable 0.5%

Extremism 0.2%

Fonte: Terbium Labs.”

Mas, ao mesmo tempo em que a Dark Web
algumas pessoas
A Dark
Web pode facilitar a pratica crimes, por exemplo,

fortalece pessoas comuns,
abusam inevitavelmente desse poder.
a combinacao da Dark Web e das criptomoedas
facilitam muito a contratacao de alguém para cometer
um assassinato, para violar a privacidade de outros
através do vazamento de fotos particulares, registros
médicos e informacgdes financeiras. A tecnologia
utilizada na Dark Web é um vetor dessas aberracoes
humanas ou seria uma tecnologia que permite uma
catarse da loucura da humanidade?

A figura 2 explicita o volume de dados sobre
drogas e farmacos, considerando apenas o conteu-
do considerado ilicito na Dark Web. Mas engana-se
quem supoe que la é o unico foco na venda destes
produtos. O Ntcleo Técnico de Combate aos Cri-
mes Cibernéticos do Ministério Publico Federal de
Sao Paulo recebe diariamente denuncias de sites
que vendem medicamentos controlados ou proibi-
dos. Muitos desses sites estao na Internet aberta.

Sob certo ponto de vista, tais conteldos
podem se tornar uma questdao de saude publica.
Os conteudos divulgados nesses circulos podem

Figura 2 - Conteudos ilicitos identificados na Dark Web.
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induzir pessoas a cometerem ofensas contra os
valores da civilizacao, contra instituicoes? Um in-
dividuo que encontra videos e contelidos suicidas
pode ser induzido a seguir os passos dos protago-
nistas? Conteldos extremistas podem mobilizar
pessoas de poucos valores e conviccoes a aderir a
tais movimentos? O que acontece com uma pessoa
exposta por muito tempo a contelidos desse tipo?
Poderia acontecer algo similar ao protagonista de
Laranja Mecanica?®

Em um seminario realizado em Sao Paulo em
2008, Gilles Michel Ouimet, psicélogo clinico, expli-
cou sobre os perigos dos grupos e féruns que ser-
viam para racionalizar e encorajar atos criminosos.
Peddfilos propensos a abusar de criancas, encon-
travam apoio e simpatia ao abordar suas parafilias
sexuais nestes ambientes andnimos da Dark Web.
O comportamento disseminado em um grupo pode
ser tomado como verdadeiro por seus membros, in-
dependentemente dos fatos.

As bolhas e os filtros invisiveis

A Internet, dentro das suas nuances, deveria
permitir o maior acesso as mais diversas informa-
¢coes, o estreitamento das relacoes interpessoais e
liberdade de expressao sem amarras de governos
e de corporacoes.

Parisier® discute que a personalizacdo de uma
Internet moldada por corporacoes, como Google, Fa-
cebook e Amazon, tem deixado o0s usuarios presos
em uma bolha invisivel. Essa bolha possui uma estru-
tura conhecida e matematicamente definida, chama-
da de redes complexas.’®, Se essas redes complexas
moldam a forma de como encontramos as informa-
¢coes, ou estas nos sao apresentadas, cabe a ques-
tao: “como lidar com uma populacao que passa a ver
somente aquilo que estas empresas selecionam?
Nao seria o conceito de rede andnima uma possibi-
lidade de retirar usuarios de dentro de suas bolhas?”

As redes sociais sao hoje uma das formas
preferenciais de comunicacao entre as pessoas,

e reproduzem o comportamento de guetos ampla-
mente conhecidos e presentes na sociedade ha ge-
racoes. Ha infindaveis exemplos de guetos, sejam
por rac¢a, cultura ou valores. Da mesma forma, na
Internet, também ha a formacao de guetos que em
geral se iniciam com a rede de contatos do indivi-
duo e que, em muitos aspectos, sao 0s mesmos de
seu convivio social. Mas rapidamente alguém des-
sa rede de contatos acrescenta mais alguém ou um
novo contetido de um outro grupo que possuem um
membro em comum e a rede cresce, mas nao in-
definidamente. Via de regra as suas redes sociais
sao apenas dos amigos ou das pessoas proximas,
quem nao tem o grupo da familia, ou dos colegas
de trabalho? Esses grupos tém uma formacao e re-
lacdes tais que subitamente os contetidos recebi-
dos pelo seu grupo sao oriundos de pessoas que
vocé nao conhece e que chegam até vocé através
de um amigo do seu amigo. O contetido é crivel?
Muitos acreditam que sim, pois o contetido € oriun-
do de uma pessoa de minha confianca. Guetos do
mundo fisico e do mundo virtual também sao mode-
lados como redes complexas.

Esse fendbmeno das redes complexas € bas-
tante conhecido e é estudado desde os anos de
1967, quando o assunto ficou conhecido como os
“seis graus de separacao” ou “small world problem” .1t
Milgram** discute que, se vocé quiser falar com o
presidente, vocé conseguiria, desde que falas-
se com uma pessoa de seu circulo de relaciona-
mento e, a partir dela, iniciasse uma cadeia de
comunicacao que passasse por até seis pessoas,
até chegar a pessoa de interesse. Isso acontece
porque provavelmente vocé tem um amigo que
conhece alguém que trabalha no governo local,
que conhece alguém que trabalha no governo fe-
deral, que trabalha com um assessor do ministro
que fala com o presidente. Outro estudo que cos-
tumo chamar do teorema da festa foi proposto por
Granovetter? e modela como um grupo de amigos
se aproxima de um grupo de amigas: em geral ha
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uma ligacao entre os grupos, pois ha um rapaz que
conhece uma das mocgas, seja porque sao vizinhos,
estudaram juntos ou porque ja a viu em algum local
que ambos frequentam. Excecao feita aos super ex-
trovertidos, também contemplados no experimento.

As redes complexas e a propagacao das idéias

A forma como se propagam as informagoes
também segue um conjunto de regras estudadas
por Milgram,** Granovetter'? e outros, com mode-
los abrangidos pelas redes complexas. Para uma
informacdo se tornar muito conhecida, deve fazer
parte de um n6 de alto grau.*>'* Como a teoria des-
creve muito bem os comportamentos esperados,
pode-se, portanto, estimar como uma determinada
mensagem ira se propagar. Empresas como Cam-
bridge Analytica e outras se utilizam desse tipo de
conhecimento para influenciar as redes sociais e
interferir até mesmo em processos eleitorais e criar
poés-verdades.'®

Com a polarizacao de nossa época, em que
as verdades sao absolutas e a opiniao contraria é
simplesmente errada, algumas mensagens tém uma
grande chance de se propagarem em uma determi-
nada rede de pessoas, e podem até mesmo chegar
a muitas redes ou grupos de pessoas. Uns acredita-
rao piamente na mensagem, afinal vai ao encontro
de suas verdades e crencas. Ja a outra parte con-
siderara a mensagem imprépria, errada e, portanto,
deve ser ignorada ou “cancelada”, mas ainda assim
compartilhada, mesmo que com criticas.

Neste momento, 0 mundo atravessa um mo-
mento histérico, uma pandemia que desafia a for-
ma de organizagao social e coloca em xeque valo-
res e crencgas. O pais mais rico do mundo teme, a
olhos vistos, uma batalha de desinformacao via re-
des sociais que influencia a midia e que traca con-
tornos das atividades e atitudes do mundo fisico. O
mesmo acontece no Brasil.

Pode-se dizer que uma bolha é formada pelos
nés que circundam um né de maior grau. Esse né

pode ser chamado de influenciador. Um influenciador
pode ser criado em uma rede. Uma das formas é
fazer o grau de um determinado né aumentar, por
exemplo, através do uso de robds, que sao programas
que se conectam ou fazem referéncia ao né que se
quer reforcar. Com isso, aquele né tem maior chance
de se conectar a outros, 0s quais serao alcancados
por esse novo influenciador. Uma vez que se inicia
0 envio de mensagens e essas sao replicadas por
robds e atingem muitas pessoas, tem-se a formagao
de uma bolha de influéncia. Logo, a Internet aberta
pode prender as pessoas em bolhas que podem ser
criadas e manipuladas e, segundo uma personagem
muito lembrada recentemente apregoou: uma ideia
dita mil vezes se torna uma verdade. O principio dos
robds segue essa maxima.

As redes complexas modelam as conexdes na
Dark Web e na Internet aberta, nas redes sociais e
no mundo fisico. Retomando as origens dos funda-
mentos das redes andnimas, o professor do Depar-
tamento de Informatica e do Programa de Pds-Gra-
duacao em Informatica da UFES Magnos Martinello
explica que “a motivacao dos criadores vem da fi-
losofia de que cada pessoa tem o direito de se ex-
pressar liviemente sem revelar sua identidade”.*® O
uso do anonimato tem como esséncia ser uma rede
de comunicagao que criptografa informacgoes, a fim
de tornar o rastreio algo complexo. Esse principio é
usado também por grupos sociais que sao persegui-
dos em contexto politico, como aponta a pesquisa-
dora em Comunicacao no contexto da cibercultura e
mestranda do Programa de P6s-Graduacao em Co-
municacao e Territorialidades (P6sCom-Ufes) Leilane
Cruz. Ela salienta que “as redes anénimas sdo uma
resisténcia a este ecossistema, € um dos caminhos
possiveis para fatias da sociedade que mantém uma
voz de protesto para conseguirem burlar a criminali-
zagao”.*% Ainda com anonimato, a estrutura das re-
des complexas se faz presente.
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Consideracoes finais

Pessoas podem ser influenciadas por valores,
ideias e discursos presentes nos niveis da Dark
Web, e podem ser tao danosos quanto epidemias.
Contudo, nao encontraremos vacina para dirimir os
males, nao ha antivirais. Mas ha profilaxia.

A tecnologia permitiu a criacao destes locais
na Internet e ha uma mistica de mistério nesse as-
sunto, o que talvez seja bastante convidativo para
certas parcelas da populagao. A tecnologia também
pode combater a Dark Web, mas nao com proibicao
de acesso ou difamacao da mesma, mas oferecen-
do educacao. Da mesma forma que apresentar para
jovens o que € sexo, sexualidade, doencas venéreas,
pode auxiliar na prevencao de males e situacoes in-
desejadas mesmo para aquele que decidem explo-
rar o assunto; o mesmo pode ser feito com a Dark
Web. Que se apresente para todos de forma muito
clara, objetiva e sem preconceitos o que é o que se
pode encontrar por 1a, assim como conversar sobre
0s males e como se prevenir. Educagao ainda € uma
ferramenta poderosa para emancipacao do ser hu-
mano, para a conservacao dos valores criados pela
civilizacao e para a evolucao continua de nossa es-
pécie. Tratar a Dark Web com preconceito e valores
extremados, independentes de direcao e sentido, s6
trara radicalismo e ignorancia.

Algo similar ocorre nas redes sociais e na In-
ternet aberta. As redes sociais estao no centro do
debate de como podem influenciar decisoes, vo-
tacoes e crencas de toda ordem. As discussoes
estao sendo veiculadas na grande midia. As estru-
turas de como as informacoes sao organizadas e
propagadas sao bastante estudadas, mas quase
nao sao conhecidas do grande publico. Educacao
auxiliara em como as pessoas podem se proteger
e ser resilientes as potenciais confusdes e influén-
cias difundidas na Internet aberta.

Um aviso importante sobre a Dark Web: al-
guém que se aventurar a navegar por esses niveis

deve tomar os devidos cuidados com seguran-
ca e protecao, pois caso contrario vocé podera
ser rastreado e monitorado apdés se desconec-
tar. Isso € mais claro na Internet aberta e redes
sociais devido aos anuncios direcionados aos
seus interesses, mesmo que VOcé nao os infor-
me diretamente. E por quem vocé seria monito-
rado em ambos o0s casos? Internet é controle!

Declaracao de conflito de interesses

Os autores declaram nao haver conflitos de
interesse, em relacao ao presente estudo.
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